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Informationen gemaR Art. 13 Absatz 1 und Absatz 2 DS-GVO
aufgrund der Erhebung von personenbezogenen Daten

Im Zusammenhang mit der Nutzung des Videokonferenzdienstes der Firma ZOOM Video Commu-
nications, Inc. (ZOOM) zur Unterstitzung der Arbeit im Home-Office und als Mittel zur Durchfiih-
rung der Online-Lehre werden bei lhnen personenbezogene Daten erhoben. Bitte beachten Sie
hierzu nachstehende Datenschutzhinweise:

1. Verantwortlicher
Verantwortlich fur die Datenerhebung ist:
Hochschule Niederrhein — University of Applied Scienes
gesetzlich vertreten durch den Prasidenten
Herrn Dr. Thomas Griinewald
Reinarzstralie 49
47805 Krefeld
Telefon: +49 (0)2151 822-0
Telefax: +49 (0)2151 822-3998
E-Mail: webmaster(at)hs-niederrhein.de

2. Datenschutzbeauftragter
Hochschule Niederrhein — University of Applied Sciences
Prof. Dr. Michael Els
Hochschulinterner Datenschutzbeauftragter
Reinarzstralie 49
47805 Krefeld
E-Mail: Michael.Els(at)hs-niederrhein.de

3. Datenschutzaufsichtsbehorde
Zustandige Aufsichtsbehoérde fur den Datenschutz ist die Landesbeauftragte fir Daten-
schutz und Informationssicherheit Nordrhein-Westfalen:
Landesbeauftrage fur Datenschutz und Informationssicherheit
Nordrhein-Westfalen
Postfach 20 04 44
40102 Dusseldorf
Telefon: +49 (0)211 38424-0
Telefax: +49 (0)211 38424-10
E-Mail: poststelle(at)ldi.nrw.de

4. Zwecke und Rechtsgrundlagen der Verarbeitung
ZOOM wird in der Verwaltung, Lehre und Forschung als Hilfsmittel verwendet, um Video-
konferenzen und -besprechungen, interaktive Online-Kurse, Online-Meetings und Webinare
durchzufihren und den Forschungsbetrieb zu unterstiitzten. Dies umfasst die Nutzung der
lizensierten Produkte und Services, die Bereitstellung von Updates, Gewahrleistung der In-
formationssicherheit sowie technischen und kundenbezogenen Support.

Eine Datenverarbeitung zu anderen als zu den genannten bzw. gesetzlich zu gelassenen
Zwecken erfolgt nicht.

Eine Nutzung von ZOOM zu privaten Zwecken im Rahmen der zur Verfigung gestellten Li-
zenz ist nicht zulassig.
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Die Datenverarbeitung erfolgt auf Grundlage der Datenschutz-Grundverordnung (DS-GVO),
des Datenschutzgesetzes Nordrhein-Westfalen und des sonstigen anwendbaren Daten-
schutzbestimmungen.

Die Verarbeitung der personenbezogenen Daten im Rahmen der Nutzung von ZOOM er-
folgt auf folgenden Rechtsgrundlagen:

o fur die (freiwillige) Nutzung von ZOOM gem. Art. 6 Abs. 1 lit. a DSGVO (Einwilligung)

o flr die Erfillung der gesetzlichen Aufgaben der Hochschule Niederrhein im Zusam-
menhang mit der Ermoéglichung von Forschung, Lehre und Studium geman Art. 6
Abs. 1 lit. e DS-GVO i.V.m. § 3 HG NRW

o fir die Datenverarbeitung im Rahmen von Vertragsbeziehungen gemaf Art. 6 Abs. 1
lit. b DS-GVO

5. Empféanger von personenbezogenen Daten
Personenbezogene Daten, die im Zusammenhang mit der Nutzung von ZOOM verarbeitet
werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur
Weitergabe bestimmt sind.

Der Anbieter von ZOOM sowie etwaige Subauftragnehmer erhalten notwendigerweise
Kenntnis von den verarbeiteten Daten, soweit dies im Rahmen des Auftragsverarbeitungs-
vertrages bzw. etwaiger Vertragsverhaltnisse mit Subauftragnehmern erforderlich bzw. vor-
gesehen ist.

6. Verarbeitung von personenbezogenen Daten
Es werden nur die personenbezogenen Daten verarbeitet, die durch Sie zur Verfligung ge-
stellt werden oder die der Hochschule Niederrein im Rahmen ihrer gesetzlichen Aufgaben
in zulassiger Weise bekannt geworden sind. Um ZOOM nutzen zu kénnen, werden fol-
gende personenbezogene Daten von lhnen verarbeitet:

e Nachname
e Vorname
e E-Mail-Adresse der Hochschule Niederrhein (@hs-niederrhein.de; @stud.hn.de)

Im Rahmen der Nutzung kdnnen durch ZOOM weitere personenbezogene Daten verarbei-
tet werden. Dies ist abhangig von den jeweils gewahlten Einstellungen und den im Rahmen
der Nutzung verwendeten Inhalten.

Angaben zum Benutzer:
Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn Single-Sign-On
nicht verwendet wird), Profilbild (optional), Abteilung (optional)

Meeting-Metadaten
Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate/Hardware-Informationen

Aufzeichnungen (optional)
MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei aller Audioauf-
nahmen, Textdatei des Online-Meeting-Chats

Bei Einwahl per Telefon
Angaben zur eingehenden Rufnummer, Landername, Start- und Echtzeit. Ggf. kénnen wei-
tere Verbindungsdaten wie z.B. die IP-Adresse des Gerates gespeichert werden.
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Text-, Audio, und Videodaten

Sie haben ggf. die Mdglichkeit, in einem Online-Meeting die Chat-, Fragen- oder Umfrage-
funktionen zu nutzen. Insoweit werden die von lhnen gemachten Texteingaben verarbeitet,
um diese im Online-Meeting anzuzeigen und ggf. zu protokollieren. Um die Anzeige von
Video und die Wiedergabe von Audio zu erméglichen, werden entsprechend der Dauer des
Meetings die Daten vom Mikrofon |hres Endgerats sowie von einer etwaigen Videokamera
des Endgerats verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit selbst tber
die Zoom-Applikationen abschalten bzw. stummschalten.

Um an einem Online-Meeting teilzunehmen bzw. den Meeting-Raum zu betreten, missen
Sie auch ohne Registrierung zumindest Angaben zu Ihrem Namen machen. Dies kann
aber auch ein Fantasiename sein.

Zur Verarbeitung von Cookies finden Sie weitere Hinweise unter https://zoom.us/cookie-
policy (externer Link).

7. Ubermittlung personenbezogener Daten in ein Drittland
Ihre personenbezogenen Daten werden zu den oben genannten Zwecken verarbeitet und
hierzu an ZOOM weitergeleitet. ZOOM Video Communication, Inc. ist ein amerikanisches
Unternehmen mit Hauptsitz in San Jose, Kalifornien/USA. Die Datenverarbeitung findet in-
sofern in einem Drittland statt.

Mit ZOOM wurde gemald Art. 28 DS-GVO ein Auftragsverarbeitungsvertrag abgeschlossen.
Daruber hinaus wird ein angemessenes Datenschutzniveau durch den Abschluss der soge-
nannten EU-Standarddatenschutzklauseln erreicht, die die Hochschule Niederrhein mit
Z0OOM abgeschlossen hat. ZOOM erfiillt dartiber hinaus auch die datenschutzrechtlichen
Garantien gemaf Art. 44ff. DS-GVO, da es dem EU-US-Privacy-Shield beigetreten ist.

ZOOM setzt bei der Erbringung seines Dienstes seinerseits Unterauftragsverarbeiter ein.
Bei deren Einsatz gilt das dasselbe Datenschutzniveau, wie das mit ZOOM vertraglich ver-
einbarte. Die aktuelle Liste der von ZOOM eingesetzten Unterauftragsverarbeitern finden
Sie unter folgendem Link: https://zoom.us/subprocessors (externer Link)

8. Datenschutzkonfigurationen in ZOOM
Um einen bestmoglichen Schutz Ihrer personenbezogenen Daten zu erreichen, wurden da-
tenschutzfreundliche Voreinstellungen vorgenommen. Hierdurch soll erreicht werden, dass
nur ein Minimum an Daten Ubertragen und gespeichert wird. Im Einzelnen wurden folgende
Voreinstellungen vorgenommen:

o Aufmerksamkeitstracking: Die Funktion ,Aufmerksamkeitsiberwachung® ist deaktiviert.

e Verschlisselung: Alle Audio- und Videostreams werden einfach verschlisselt. Fur den
Chat ist eine Ende-zu-Ende-Verschllisselung aktiviert, so dass Dritte keinen Zugang
zu den Inhalten erlangen kdnnen. Es wird jedoch darauf hingewiesen, dass dennoch
keine personenbezogenen Details oder andere sensible Daten preisgegeben werden.

o ,ZOOM-Bombing“: Angreifern ist es mdglich automatisiert Meeting-IDs zu generieren.
Dadurch erhalten die Angreifer einen Zugriff auf éffentliche ZOOM-Meetings. Aus die-
sem Grund wird fur alle Meetings ein Passwort gesetzt. Die Mdglichkeit zur Erstellung
passwortfreier Meetings ist deaktiviert.

e Speicherung von Meeting-Inhalten: Grundsatzlich kdnnen Meetings aufgezeichnet und
lokal auf einem Computer oder in der ZOOM-Cloud gespeichert werden. Die Mdglich-
keit zur automatisierten Aufzeichnung ist deaktiviert.
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9. Nutzungshinweis zu sensiblen Daten
Uber diesen Dienst sollen grundsatzlich keine Inhalte ausgetauscht werden, die einen ho-
hen Schutzbedarf haben. Alle Nutzer werden daher ausdricklich darauf hingewiesen, dass
die Audio- und Videostreamdienste von ZOOM nicht fir Bewerbungsverfahren, Mitarbeiter-
gesprache und Personalangelegenheiten genutzt werden dirfen. Dartber hinaus durfen die
Dienste auch nicht daflr genutzt werden, sensible Daten wie beispielsweise Gesundheits-
daten zu Ubermitteln.

10. Dauer der Speicherung
Durch datenschutzfreundliche Voreinstellungen sind die Dienste so voreingestellt, dass
keine Kommunikationsinhalte gespeichert werden.

Alle anderen personenbezogenen Daten werden von ZOOM aus Auftragsverarbeiter im
Sinne von Art. 28 DS-GVO so lange gespeichert, wie dies zur Erbringung der technischen
Leistung und ihrer Abrechnung erforderlich ist.

11. Rechte der betroffenen Personen
Die folgende Auflistung umfasst alle Rechte der Betroffenen nach der DS-GVO. Werden
Ihre personenbezogenen Daten verarbeitet, sind Sie Betroffener im Sinne der DS-GVO und
es stehen Ihnen folgende Rechte gegeniber dem Verantwortlichen zu:

e Auskunftsrecht, Art. 15 DS-GVO
Sie kdnnen von dem Verantwortlichen eine Bestatigung dariiber verlangen, ob per-
sonenbezogene Daten, die Sie betreffen, von uns verarbeitet werden. Liegt eine
solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen Uber folgende Infor-
mationen Auskunft verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt
werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen
Daten oder, falls konkrete Angaben hierzu nicht mdglich sind, Kriterien fiir die Fest-
legung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffen-

den personenbezogenen Daten, eines Rechts auf Einschréankung der Verarbeitung
durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbei-
tung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

(7) alle verfigbaren Informationen Gber die Herkunft der Daten, wenn die personen-
bezogenen Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profi-
ling gemaf Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussa-
gekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die an-
gestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.
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Ihnen steht das Recht zu, Auskunft dartiber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten in ein Drittland oder an eine internationale Organisation
Ubermittelt werden. In diesem Zusammenhang kdnnen Sie verlangen, Uber die ge-
eigneten Garantien gem. Art. 46 DSGVO im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

Dieses Auskunftsrecht kann insoweit beschrankt werden, als es voraussichtlich die
Verwirklichung der Forschungs- oder Statistikzwecke unmdglich macht oder ernst-
haft beeintrachtigt und die Beschrankung flr die Erfillung der Forschungs- oder
Statistikzwecke notwendig ist.

Recht auf Berichtigung, Art. 16 DS-GVO

Sie haben ein Recht auf Berichtigung und/oder Vervollstdndigung gegentber dem
Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie be-
treffen, unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung
unverziglich vorzunehmen.

Ihr Recht auf Berichtigung kann insoweit beschrankt werden, als es voraussichtlich
die Verwirklichung der Forschungs- oder Statistikzwecke unmoglich macht oder
ernsthaft beeintrachtigt und die Beschrankung fur die Erfiillung der Forschungs-
oder Statistikzwecke notwendig ist.

Recht auf L6schung Art. 17 DS-GVO

1) Léschungspflicht

Sie kénnen von dem Verantwortlichen verlangen, dass die Sie betreffenden perso-
nenbezogenen Daten unverziglich geléscht werden, und der Verantwortliche ist
verpflichtet, diese Daten unverziglich zu I6schen, sofern einer der folgenden
Grinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1
lit. a oder Art. 9 Abs. 2 lit. a DSGVO stlitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein
und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder
Sie legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verar-
beitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfillung
einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitglied-
staaten erforderlich, dem der Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebo-
tene Dienste der Informationsgesellschaft gemaf Art. 8 Abs. 1 DSGVO erhoben.

2) Information an Dritte
Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich
gemacht und ist er gem. Art. 17 Abs. 1 DSGVO zu deren Léschung verpflichtet, so



h Hochschule Niederrhein

Universitv of Applied Sciences

Stand: 08. April 2020

trifft er unter Bertcksichtigung der verfligbaren Technologie und der Implementie-
rungskosten angemessene MalRnahmen, auch technischer Art, um fir die Daten-
verarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dar-
Uber zu informieren, dass Sie als betroffene Person von ihnen die Léschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen
dieser personenbezogenen Daten verlangt haben.

3) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist,

(1) zur Austbung des Rechts auf freie Meinungsaufierung und Information;

(2) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfor-
dert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder
in Austibung offentlicher Gewalt erfolgt, die dem Verantwortlichen Uibertragen
wurde;

(3) aus Grinden des oéffentlichen Interesses im Bereich der 6ffentlichen Gesundheit
gemal Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) far im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder his-
torische Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1
DSGVO, soweit das unter Abschnitt a) genannte Recht voraussichtlich die Verwirk-
lichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrach-
tigt, oder

(5) zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

Recht auf Einschrankung der Verarbeitung, Art. 18 DS-GVO
Unter den folgenden Voraussetzungen konnen Sie die Einschrankung der Verarbei-
tung der Sie betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fir eine
Dauer bestreiten, die es dem Verantwortlichen ermdglicht, die Richtigkeit der per-
sonenbezogenen Daten zu uberpriifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Léschung der personenbezoge-
nen Daten ablehnen und stattdessen die Einschrankung der Nutzung der perso-
nenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten flr die Zwecke der Verarbei-
tung nicht langer bendtigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen benétigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO
eingelegt haben und noch nicht fest steht, ob die berechtigten Grinde des Verant-
wortlichen gegentber lhren Griinden tberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten einge-
schrankt, durfen diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer
Einwilligung oder zur Geltendmachung, Auslibung oder Verteidigung von Rechts-
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ansprichen oder zum Schutz der Rechte einer anderen natirlichen oder juristi-
schen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats verarbeitet werden.

Wourde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen einge-
schrankt, werden Sie von dem Verantwortlichen unterrichtet bevor die Einschran-
kung aufgehoben wird.

Ihr Recht auf Einschrankung der Verarbeitung kann insoweit beschrankt werden,
als es voraussichtlich die Verwirklichung der Forschungs- oder Statistikzwecke un-
moglich macht oder ernsthaft beeintrachtigt und die Beschrankung fir die Erfullung
der Forschungs- oder Statistikzwecke notwendig ist.

Rech auf Unterrichtung, Art. 19 DS-GVO

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verar-
beitung gegeniber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet,
allen Empfangern, denen die Sie betreffenden personenbezogenen Daten offenge-
legt wurden, diese Berichtigung oder Léschung der Daten oder Einschrankung der
Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unméglich oder ist mit
einem unverhaltnismaRigen Aufwand verbunden. Ihnen steht gegentiber dem Ver-
antwortlichen das Recht zu, Gber diese Empfanger unterrichtet zu werden.

Recht auf Dateniibertragbarkeit, Art. 20 DS-GVO

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem
Verantwortlichen bereitgestellt haben, in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten. Aulierdem haben Sie das Recht diese Daten
einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder
Art. 9 Abs. 2 lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO
beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Austibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie
betreffenden personenbezogenen Daten direkt von einem Verantwortlichen einem
anderen Verantwortlichen tGbermittelt werden, soweit dies technisch machbar ist.
Freiheiten und Rechte anderer Personen dirfen hierdurch nicht beeintrachtigt wer-
den.

Das Recht auf Datentbertragbarkeit gilt nicht fir eine Verarbeitung personenbezo-
gener Daten, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffent-
lichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde.

Widerspruchsrecht, Art. 21 DS-GVO

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation erge-
ben, jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen
Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch ein-
zulegen; dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten
nicht mehr, es sei denn, er kann zwingende schutzwtrdige Griinde fiir die Verarbei-
tung nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder die
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Verarbeitung dient der Geltendmachung, Auslibung oder Verteidigung von Rechts-
ansprichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwer-
bung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verar-
beitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger
Werbung einzulegen; dies gilt auch fur das Profiling, soweit es mit solcher Direkt-
werbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden die
Sie betreffenden personenbezogenen Daten nicht mehr flr diese Zwecke verarbei-
tet.

Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — Ihr Wider-
spruchsrecht mittels automatisierter Verfahren auszutiben, bei denen technische
Spezifikationen verwendet werden.

Sie haben auch das Recht, aus Griinden, die sich aus lhrer besonderen Situation
ergeben, bei der Verarbeitung Sie betreffender personenbezogener Daten, die zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken gem. Art. 89 Abs. 1 DSGVO erfolgt, dieser zu widersprechen.

Ihr Widerspruchsrecht kann insoweit beschrankt werden, als es voraussichtlich die
Verwirklichung der Forschungs- oder Statistikzwecke unmdglich macht oder ernst-
haft beeintrachtigt und die Beschrankung fir die Erfiillung der Forschungs- oder
Statistikzwecke notwendig ist.

Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling, Art. 22 DS-
GVO

Sie haben das Recht, nicht einer ausschliellich auf einer automatisierten Verarbei-
tung — einschliellich Profiling — beruhenden Entscheidung unterworfen zu werden,
die Ihnen gegenuber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise er-
heblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung

(1) fur den Abschluss oder die Erfillung eines Vertrags zwischen Ihnen und dem
Verantwortlichen erforderlich ist,

(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
MaRnahmen zur Wahrung Ihrer Rechte und Freiheiten sowie Ihrer berechtigten In-
teressen enthalten oder

(3) mit Ihrer ausdricklichen Einwilligung erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien perso-
nenbezogener Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2
lit. a oder g DSGVO gilt und angemessene Mallnahmen zum Schutz der Rechte
und Freiheiten sowie lhrer berechtigten Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Falle trifft der Verantwortliche angemes-
sene MalRnahmen, um die Rechte und Freiheiten sowie lhre berechtigten Interes-
sen zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer
Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.

12. Widerrufsrecht bei Einwilligung
Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu wider-
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rufen. Durch den Widerruf der Einwilligung wird die Rechtmafigkeit der aufgrund der Einwil-
ligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.

13. Beschwerderecht bei der Aufsichtsbehorde
Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht Ihnen das Recht auf Beschwerde bei der Aufsichtsbehdrde zu, wenn Sie der Ansicht
sind, dass die Verarbeitung er Sie betreffenden personenbezogenen Daten gegen die DS-
GVO verstoRt. Die Aufsichtsbehoérde, bei der die Beschwerde eingereicht wurde, unterrich-
tet den Beschwerdefiihrer tGber den Stand und die Ergebnisse der Beschwerde, einschlief3-
lich der Mdglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DS-GVO.

Fur die Hochschule Niederrhein ist die oben genannte Datenschutzaufsichtsbehdrde zu-
standig.
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